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POURQUOI CHOISIR KATANA POUR LA DESTRUCTION DE DONNEES
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DE CONSIDERER LE VOL DE DONNEES

VISION ANCIENNE NOUVELLE VISION

? «CELA NE PEUT PAS ARRIVER CHEZ NOUS.» LE VOL DE DUNNEES ET D'IDENTITES REPRE,SENTE
= UN RISQUE REEL, CROISSANT ET STRATEGIQUE

DES PIRATES INFORMATIQUES AMATEURS POUR LES SOCIETES DE TOUTES TAILLES ET DE TOUS
DESORGANISES AGISSANT A DOMICILE PLUS SECTEURS.
POUR LEUR PLAISIR QUE POUR DE LARGENT.

LE DEPART D UN EMPLOYE AUGMENTE LE RISQUE
DE FUITE D INFORMATIONS

INSIDER - _ LE VOL EST UNE ACTIVITE LUCRATIVE EXERCEE PAR O/ DES EMPLOYES INTERROGES ONT ADMIS AVOIR
QUI: Les employes mecontents, les partenaires, les buzzeurs. «C’EST UN PROBLEME D'IT» DES ORGANISATIONS CRIMINELLES SOPHISTIQUEES VOLE AU MOINS UNE FOIS DES INFORMATIONS
MOTIFS: Reglement de compte, fuites, argent, conviction d'agir a juste fitre. DANS LE MONDE ENTIER -

CIBLES: Grandes entreprises, secteur bancaire et entreprises de services. | O CONFIDENTIELLES A LEUR ENTREPRISE.

SIGNATURE: Vol de supports de données confidentielles (CD, disques durs, papier). IMPACT NEGLIGEABLE SUR LES CLIENTS, LES

CAS TYPIQUE: Bradley Birkenfeld a recu 104 millions de $ pour avoir lancé l'alerte EMPLOYES ET LES COUTS DE LENTREPRISE. :ﬁ SPE\RTIJE:S DPEERI]ngNIEEﬁSIS[?UNETS Gggﬁm'&i?gz
contre UBS, Herve Falciani / HSBC. \ , : : : ' :

«NOUS FAISONS CONFIANCE A NOS EMPLOYES DONNEES, FRAUDES ET ERREURS HUMAINES 0 gégﬁptEEﬁQS 5013 IIJ]EI;AI}LFB#S ATEIngIJIS-UTII[E]LIIDEEg
CRIME ORGANI SE EEIRC;&IIUUINCSOECERNE LA SECURITE DE NOS IN- PLUTOT QU’A DE SIMPLES FAILLES INFORMATIQUES. © CONCERNENT LES FICHIERS CLIENTS ET LES BASES
QUL Organisations mafieuses (orientales / russes) - LA PERTE DE DONNEES PERSONNELLES EXPOSE LES Dk DONNEES INTERNES.
MOTIFS: collecte de donneées a partir de toute source telles que papier, disques durs, LES RISQUES SONT INFIMES ET GERABLES. CLIENTS ET LES EMPLOYES A UN RISQUE DE FRAUDE
photocopieurs dans le but de récolter des donnees pour lusurpation d'identite. ET D'USURPATION D'IDENTITE. ) o
CIBLES: Banques et entreprises de services, assurances, ONG. | «NOUS AVONS PASSE UN AUDIT. NOUS SOMMES 0/ DES EMPLOYES INTERROGES DECLARENT QUE LES
g[[:NATURE: c;)arugtmn,d'employés de niveau inferieur a moyen, vols d ordinateurs, DONC EN SECURITE » ' LES EUITES DE DONNEES LES PLUS EREQUENTES DONNEES D’ENTREPRISE INTERNES POURRAIENT

étournement de données. ' | ; . e i ;
CAS TYPIQUE: Achat d'anciens ordinateurs et photocopieurs pour en extraire les SONT SOUVENT LE FAIT D'EMPLOYES ET RESEAUX O LRE UTILES A LEUR FUTURE CARRIERE.
donnees et creer des profils. DE COLLABORATION.
LES RISQUES SONT SUBSTANTIELS. NOTAMMENT LE O/ DES EMPLOYES INTERROGES INDIQUENT QUILS

GOUVERNEMENT DYSFONCTIONNEMENT DES SYSTEMES INFORMA- VOLENT ET/OU PARTAGENT DES DONNEES SENSI-
QUI: France, Allemagne, Etats-Unis, Chine. TIQUES DE LA SOCIETE, LES PLAINTES DE CLIENTS, O BLES EN REPRESAILLES A UN LICENCIEMENT.
MOTIFS: Noms et listes de contribuables, propriéte intellectuelle. LEROSION DE L'IMAGE DE MARQUE, LA PERTE DE
CIBLES: Banques et entreprises de services, espionnage industriel. CLIENTS, LES AMENDES ET LES NOUVELLES REGLE-
SIGNATURE: Infiltration, pression mediatique, légitimation d'actes illegaux. 2 -
CAS TYPIUE: Achat par ta France des CD HSBC auprés de Hervé Falciani, LAllemagne MIENTATIONS. CAMIONS VOLES EN 2012

offre ouvertement une recompense pour toute information volée menant a un recou-
vrement d'impots.

HACKTIVISTES

QUI: Anonymous, Antisec, ATAC, LulzSec. A
MOTIFS: Redresser les torts percus, publicité, protection de la liberté sur Internet i

LA PROTECTION DES DONNEES EST AFFAIRE DU CEO.

CIBLES: Societes, gouvernements.

SIGNATURE: Fuite d'informations sensibles, exposition publique,
videos YouTube avilissantes.

CAS TYPIQUE: Piratage des sites de Paypal, Visa, Mastercard.
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CONCLUSION m

LORSQU'UNE SOCIETE CHERCHE UNE SOLUTION EXTERNE POUR LA DESTRUCTION D'INFORMA- 1
TIONS CONFIDENTIELLES, QUE CE SOIT POUR DES SUPPORTS INFORMATIQUES COMME DES DIS-

QUES DURS OU POUR DES DOCUMENTS PAPIER, IL S"AGIT D'ANALYSER LE SYSTEME EN ENTIER —
ET LENSEMBLE DES PROCESSUS PLUTOT QUE DE NE CONSIDERER QUE LE RESULTAT FINAL. H

% RISQUOMETRE <)

SOCIETE
, S COMME LE MONTRENT LES INFORMATIONS CI-DESSUS, LES RISQUES SONT PRESENTS SUR
EMPLOYES matrvaise reputation 'ENSEMBLE DU PROCESSUS. C’EST POURQUOI IL EST ESSENTIEL DE LIMITER LES TACHES
perte de temps et de $ LIEES AU TRANSPORT ET A LA DESTRUCTION. LA DESTRUCTION SUR SITE OFFRE TOUS LES
dommiages-intéréts AVANTAGES DE L'EXTERNALISATION SANS EN COMPORTER LES RISQUES.
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